CANTOMA MADENCILIK TAAHHUT SAN. VE TiC. A.S.
KiSISEL VERI SAKLAMA VE iMHA POLITiKASI

CANTOMA MADENCILIK TAAHHUT SAN. VE TIC. A.S.
Adres : Kurtulus Mah. 64009 Sok. No:1/B Seyhan / ADANA
Telefon/Faks : 0 322 459 06 26 /0 322 453 61 15

Web Sitesi  : www.tomainsaat.com.tr

Sayfal/15



Icindekiler Tablosu

€ 12 1RO 3
2. POLITIKA NIN AMACT .....oiiiiiieecceeeeteeeee e ee e see et en st en st es s e, 3
3. POLITIKA’NIN KAPSAMI ...cocoiiiiiieiieieiieeeces et e eee et es et es st sss s s, 3
L 7N N 1 = ST 4
5. KAYIT ORTAMLARI ..ottt st en st an st en st s e n e 6
6. SORUMLULUK VE GOREV DAGILIMLARI.........cccecsiviiieeeiereeeceieees s en e, 7

7. KISISEL VERILERIN SAKLANMASINI VE IMHASINI GEREKTIREN SEBEPLER 8

8. KISISEL VERILERIN GUVENLIGI ......ccooviiiiiiiiieeece e 11
9. SAKLAMA VE IMHA SURELERI ......cccceooiiiiiiiiceccee e 13
10.  KISISEL VERILERI IMHA TEKNIKLERI ........ccccoiviiiiiiiiieeeeeeeeee e, 13
10.1.  Kisisel Verilerin STHNMESI......uuiiuiiiiiieiiiie i sniie e siee e siee s siiee e sese e 13
10.2. Kisisel Verilerin YOK EdIIMESi......ccccviiiiiiiiiiiiiiie i 14
10.3  Kisisel Verilerin Anonim Hale Getirilmesi .........ccevveriiriiiininiiie e 14
11.  PERIYODIK IMHA SURELERI .......cooiitiiieciiccece e, 15

Sayfa2/15



1. GIRIS

1.1. CANTOMA MADENCILIK TAAHHUT SAN. VE TIC. A.S. icin kisisel verilerin
korunmasi1 biiyiikk bir Oneme sahiptir. Sirket ortaklarimizin, ¢alisanlarimizin, c¢alisan
adaylarimizin, ziyaretgilerimizin, tedarik¢ilerimizin, tedarik¢i ¢alisanlarmin-yetkililerinin,
misterilerimizin, misteri c¢alisanlarinin-yetkililerinin, potansiyel —misterilerimizin, is
ortaklarimizin-yetkililerinin-galisanlarinin, referans gosterilen kisilerin, ¢alisanlarimizin aile
bireyleri ve yakinlarinin, hak iddia eden tigiincii kisiler ve bunlari temsil eden vekil ya da yasal
temsilcilerin, kamu ¢alisani/isveren, danigsman, sigorta sirketi, banka yetkilileri, bilirkisi ve ilgili

ticiincii kisilerin kisisel verilerinin korunmasinda biiyiik hassasiyet gosterilmektedir.

1.2. Kisisel verilerin islenmesi ve korunmasi konusunda CANTOMA MADENCILIK A.S.
tarafindan benimsenen ilkeleri ortaya koyan “Kigisel Verilerin Korunmasi ve Islenmesi

Politikas1”, internet sitesinde ilgili kisilerin bilgisine sunulmustur.

2. POLITIKA’NIN AMACI

2.1. Kisisel Veri Saklama ve Imha Politikas1 (“Politika”), CANTOMA MADENCILIK A.S.
tarafindan gerceklestirilen kisisel verilerin saklanmasi, imhasi, yok edilmesi, anonim hale
getirilmesi stireglerine iligkin is ve/veya islemler hakkindaki usul ve esaslarin belirlenmesi

amaciyla hazirlanmistir.

2.2.  Kigisel verilerin saklanmasi, imhasi, yok edilmesi ve anonim hale getirilmesi siireglerine
iliskin is ve/veya islemler, CANTOMA MADENCILIK A.S. tarafindan bu dogrultuda

hazirlanmis olan Politika’ya uygun bigimde gergeklestirilir.

3. POLITIKA’NIN KAPSAMI

3.1. Isbu Politika; Sirket ortaklarimiza, ¢alisanlarimiza, ¢alisan  adaylarimiza,
ziyaretgilerimize, tedarikgilerimize, tedarik¢i c¢alisanlarina-yetkililerine, miisterilerimize,
miisteri calisanlarina-yetkililerine, potansiyel miisterilerimize, is ortaklarimiza-yetkililerine-
calisanlarina, referans gosterilen kisilere, ¢alisanlarimizin aile bireyleri ve yakinlarina, hak iddia
eden fUglincli kisiler ve bunlari temsil eden vekil ya da yasal temsilcilerine, kamu
calisani/igverenine, danigsmana, sigorta sirketi ve banka yetkililerine, bilirkisilere ve ilgili {i¢lincii
kigilere ait tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin pargasi

olmak kaydiyla otomatik olmayan yollarla islenen her tiirlii kisisel veriyi kapsamaktadir.
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3.2. CANTOMA MADENCILIK A.S.’nin sahip oldugu veya CANTOMA MADENCILIK
A.S. tarafindan yonetilen, kisisel verilerin islendigi ilgili kayit ortamlar1 ve kisisel verilere iligskin

is, islem ve faaliyetlerde isbu Politika uygulanir.

4. TANIMLAR

Bu Politika’da gegen,

e Acik Riza: Belirli bir konuya iliskin, bilgilendirilmeye dayanan ve 6zgiir iradeyle agiklanan
rizayl,

e Alic1 Grubu: Veri sorumlusu tarafindan kisisel verilerin aktarildigi gercek veya tiizel kisi
kategorisini,

e Anonim Hale Getirme: Kisisel verilerin, baska verilerle eslestirilerek dahi higcbir surette
kimligi belirli veya belirlenebilir bir gergek kisiyle iliskilendirilemeyecek hale getirilmesini,

e CANTOMA Madencilik A.S. Kisisel Verilerin Korunmasi Komisyonu(“Komisyon”):
Sirket i¢i Imha Politikas1 ve Kisisel Verilerin Korunmasi ve Islenmesi Politikasmin
uygulanmasindan sorumlu komisyonu,

o Ilgili Kisi: Kisisel verisi islenen gergek kisiyi,

e Cahsan: CANTOMA MADENCILIK A.S. personelini,

e Calsan Adayi: CANTOMA MADENCILIK A.S. biinyesinde calisan olmak amaciyla,
elektronik veya fiziki ortamda, CANTOMA MADENCILIK A.S.’ne herhangi bir yolla is
bagvurusunda bulunmus ya da d6zgeemis ve ilgili bilgilerini CANTOMA MADENCILIK
A.S.’nin incelemesine bizzat veya bir sistem veya kisi araciligiyla agmig/iletmis olan ger¢ek
kisileri,

e lgili Kullamic1: Verilerin teknik olarak depolanmasi, korunmasi ve yedeklenmesinden
sorumlu olan kisi ya da birim hari¢ olmak iizere veri sorumlusu organizasyonu igerisinde
veya veri sorumlusundan aldigi yetki ve talimat dogrultusunda kisisel verileri isleyen kisileri,

e Ziyaret¢i: CANTOMA MADENCILIK A.S.’nin sahip oldugu fiziksel yerleskelere ¢esitli
amaclarla girmis olan veya internet sitelerimizi ziyaret eden gercek kisileri,

e Is Ortagi: CANTOMA MADENCILIK A.S.’nin ticari faaliyetlerini yiiriitiirken birlikte
muhtelif projeler yapmak, hizmet almak, sirket i¢i operasyonel verimliligi arttirmak gibi
amaglarla is ortakligi kurdugu taraflari,

e Sirket Yetkilisi: CANTOMA MADENCILIK A.S. yonetim kurulu iiyelerini ve diger yetkili
kisileri,

e Sirket Ortaklari: CANTOMA MADENCILIK A.S. ortag gercek kisileri,

Sayfad /15



Miisteri: CANTOMA MADENCILIK A.S.’nin is birimlerinin yiiriittiigii operasyonlar
kapsaminda CANTOMA MADENCILIK A.S.’nin is iliskileri iizerinden kisisel verileri elde
edilen gercek kisiler,
Imha: Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesini,
Silme: Kisisel verilerin Ilgili Kullanicilar i¢in higbir sekilde erisilemez ve tekrar
kullanilamaz hale getirilmesi,
Yok Etme: Kisisel verilerin hi¢ kimse tarafindan higbir sekilde erisilemez, geri
getirilemez ve tekrar kullanilamaz hale getirilmesi islemi,
Anonim Hale Getirme: Kisisel verilerin, baska verilerle eslestirilerek dahi hi¢bir surette
kimligi belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale
getirilmesi,
Imha Politikasi: isbu Kisisel Veri Saklama ve imha Politikas1’n1
Kanun: 24/3/2016 tarihli ve 6698 Sayili Kisisel Verilerin Korunmasi Kanununu,
Kayit Ortami: Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin
parcasi olmak kaydiyla otomatik olmayan yollarla islenen kisisel verilerin bulundugu her
tiirli ortama,
Elektronik Ortamlar: Kisisel verilerin ilgili teknolojik altyapiya sahip cihazlar ile
olusturulabildigi, islenebildigi, saklanabildigi ve iletilebildigi ortama,
Elektronik Olmayan Diger Ortamlar: Elektronik ortamlarin disinda kalan her tiirlii yazil,
gorsel ve sair ortamlari,
Hizmet Saglayic: CANTOMA MADENCILIK A.S. ile yapmis oldugu ilgili sézlesme
cergevesinde, herhangi bir hizmet saglayan gercek veya tiizel kisiyi,
Kisisel Veri: Kimligi belirli veya belirlenebilir gercek kisiye iliskin her tiirlii bilgiyi,
Ozel Nitelikli (Hassas) Kisisel Veri: Kisilerin 1rki, etnik kokeni, siyasi diisiincesi, felsefi
inanci, dini, mezhebi veya diger inanglari, kilik ve kiyafeti, dernek, vakif ya da sendika
tiyeligi, sagligi, cinsel hayati, ceza mahkGmiyeti ve giivenlik tedbirleriyle ilgili verileri ile
biyometrik ve genetik verileri,
Kisisel Verilerin Islenmesi: Kisisel verilerin tamamen veya kismen otomatik olan ya da
herhangi bir veri kayit sisteminin pargast olmak kaydiyla otomatik olmayan yollarla elde
edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden
diizenlenmesi, agiklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale getirilmesi,
siiflandirilmasi ya da kullanilmasinin engellenmesi gibi veriler iizerinde gergeklestirilen her
tiirlii islemi,
Kisisel Veri Isleme Envanteri: Veri sorumlularinin is siire¢lerine baglh olarak

gerceklestirmekte olduklari kisisel veri isleme faaliyetlerini; kisisel veri isleme amagclari, veri
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kategorisi, aktarilan alic1 grubu ve veri konusu kisi grubuyla iliskilendirerek olusturduklar
ve kisisel verilerin islendikleri amaglar i¢in gerekli olan azami siireyi, yabanci iilkelere
aktarimi Ongoriilen kisisel verileri ve veri giivenligine iligskin alinan tedbirleri agiklayarak
detaylandirdiklar1 envanteri,

Kisisel Verilerin Korunmasi ve islenmesi Politikasi: Kisisel veri isleme siireclerinde
CANTOMA MADENCILIK A.S. tarafindan uygulanacak usul ve esaslari, alman teknik ve
idari tedbirleri ihtiva eden politikayz,

Kisisel Veri Saklama ve imha Politikasi: Veri sorumlularmin, kisisel verilerin islendikleri
amagc i¢in gerekli olan azami siireyi belirleme islemi ile silme, yok etme ve anonim hale
getirme islemi i¢in dayanak yaptiklar politikay1,

Kurul: Kisisel Verileri Koruma Kurulunu

Kurum: Kisisel Verileri Koruma Kurumunu,

Periyodik Imha: Kanunda yer alan kisisel verilerin islenme sartlarnin tamaminin ortadan
kalkmas1 durumunda Kisisel Verileri Saklama ve Imha Politikasinda belirtilen ve tekrar eden
araliklarla resen gerceklestirilecek silme, yok etme veya anonim hale getirme islemini,

Sicil (VERBIS): Kisisel Verileri Koruma Kurumu tarafindan tutulan veri sorumlulart sicil
bilgi sistemini,

Veri Isleyen: Veri sorumlusunun verdigi yetkiye dayanarak onun adina kisisel verileri
isleyen gergek veya tiizel kisiy1

Veri Kayit Sistemi: Kisisel verilerin belirli kriterlere gore yapilandirilarak islendigi kayit
sistemini,

Veri Sorumlusu: Kisisel verilerin isleme amaglarini ve vasitalarini belirleyen, veri kayit
sisteminin kurulmasindan ve yonetilmesinden sorumlu olan gercek veya tiizel kisiyi,

ifade eder.

Bu Politika’da yer almayan tanimlar i¢in 6698 sayili Kanun ve ilgili mevzuatta yer alan tanimlar

gecerlidir.

5. KAYIT ORTAMLARI

CANTOMA MADENCILIK A.S.’nin kisisel veri isleme siirecleri esnasinda elde ettigi kisisel

veriler ¢esitli ortamlarda saklanmaktadir.

Fiziki saklama ortamlari: Klasor, dosya, kilitli dolaplar, yetkilendirilmis giris sistemi bulunan

dosya odalart.
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Elektronik saklama ortamlar: CANTOMA MADENCILIK A.S. admna/tarafindan kullanilan

sunucular, yazilimlar, bilgi giivenligi aygitlar1 (giivenlik duvari, antiviriis, periyodik kayit
dosyalar1 vs.) kisisel bilgisayarlar, mobil cihazlar (akilli tabletler, akilli telefonlar) kullanilan
elektronik programlar, iletisim altyapilari, MSSQL Sistemleri, Back Up yazilimlari, aktarim
programlar1 ve sunuculari, VPN sunucusu datalari, ag iizerinde veri saklamasi i¢in kullanilan
paylasimli/paylasimsiz disk siirticiileri, CD, DVD, USB, harici disk, hafiza kart1 gibi veri

depolama ozelligine sahip diger tasiyicilar, yazici ve tarayicilar.

CANTOMA MADENCILIK A.S. , sayilan kayit ortamlarina ek olarak kullanabilecegi diger

kayit ortamlarimi da gecikmeksizin isbu Imha Politikasi’na dahil edecektir.

6. SORUMLULUK VE GOREV DAGILIMLARI

CANTOMA MADENCILIK A.S. tiim birimleri ve calisanlari, sorumlu birimlerce Politika
kapsaminda alinmakta olan teknik ve idari tedbirlerin gere§i gibi uygulanmasi, birim
caligsanlarinin egitimi ve farkindaliginin artirilmasi, izlenmesi ve siirekli denetimi ile kisisel
verilerin hukuka aykir1 olarak islenmesinin 6nlenmesi, kisisel verilere hukuka aykiri olarak
erigilmesinin Onlenmesi ve kisisel verilerin hukuka uygun saklanmasi amaciyla kisisel veri
islenen tiim ortamlarda veri giivenligini saglamaya yonelik teknik ve idari tedbirlerin alinmasi
konularinda sorumlu birimlere aktif olarak destek verir. Kisisel verilerin saklama ve imha
stireclerinde gorev alanlarin unvanlari, birimleri ve gorev tamimlarina ait dagilim asagidaki
tabloda verilmistir. Isbu tabloda yer alan kisiler CANTOMA MADENCILIK A.S. Kisisel

Verilerin Korunmasi Komisyonu tiyelerini ithtiva etmektedir.

TOMA INSAAT KiSISEL VERILERIN KORUNMASI KOMIiSYONU

UNVAN BIRIM GOREV
Insan Kaynaklar | Insan Kaynaklar1 | Calisanlarm  Imha Politikas1  ve Kisisel
Miidiirii Departmani Verilerin Korunmas ve Islenmesi Politikasi’na

uygun hareket etmesinden sorumludur.

Bilisim Uzmani Bilgi Islem Departmami | Imha Politikas1 ve Kisisel Verilerin Korunmasi
ve lIslenmesi Politikasi'nin uygulanmasinda
ihtiyag duyulan teknik ¢ozlimlerin

sunulmasindan sorumludur.

Sayfa7/15



Finans Miidiirti Finans Departmani Sirketin Imha Politikas1 ve Kisisel Verilerin
Korunmasi ve Islenmesi Politikasi’na uygun

hareket etmesinden sorumludur.

7. KISISEL VERILERIN SAKLANMASINI VE IMHASINI GEREKTIREN SEBEPLER

Kanunun 3. maddesinde kisisel verilerin islenmesi kavrami tanimlanmis, 4. maddesinde islenen
kisisel verinin islendikleri amagla baglantili, smnirli ve Olgiilii olmasi ve ilgili mevzuatta
ongoriilen veya islendikleri amag i¢in gerekli siire kadar muhafaza edilmesi gerektigi belirtilmis,
5. ve 6. maddelerde ise kisisel verilerin isleme sartlar1 sayilmistir. Buna gore, Sirketimizin
faaliyetleri gercevesinde kisisel veriler, ilgili mevzuatta ongoriilen veya isleme amaclarimiza

uygun siire kadar saklanmaktadir.
a. Saklamayi Gerektiren Hukuki Sebepler

Ilgili kisisel veriler, CANTOMA MADENCILIK A.S. tarafindan, ilgili mevzuatta ongoriilen

siire kadar muhafaza edilir. Bu ¢ercevede kisisel veriler:

- 3213 sayili Maden Kanunu,

- 6502 sayili Tiiketicinin Korunmas1 Hakkinda Kanun,

- 6698 sayili Kisisel Verilerin Korunmasi Kanunu,

- 6098 sayili Tiirk Borg¢lar Kanunu,

- 6102 sayil Tiirk Ticaret Kanunu,

- 5651 sayili Internet Ortaminda Yapilan Yaymlarm Diizenlenmesi ve Bu Yaymlar
Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun,

- 6361 sayili Is Saghg ve Giivenligi Kanunu,

- 5510 sayili Sosyal Sigortalar ve Genel Saglik Sigortas1 Kanunu,

- 4982 Sayili Bilgi Edinme Hakki Kanunu,

- 4857 sayili Is Kanunu,

- 3071 sayili Dilek¢e Hakkinin Kullanilmasina Dair Kanun

- Ve bu kanunlara iligkin ikincil mevzuat, kapsaminda Ongoriilmiis olan saklama
stirelerine uygun bi¢cimde saklanmaktadir.

b. Saklamayi Gerektiren Isleme Amaclan

e Acil Durum Siireclerinin Yiiriitiilmesi

o Bilgi Giivenligi Siireglerinin Yiirtitiilmesi
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Calisan Aday1 / Stajyer / Ogrenci Segcme Ve Yerlestirme Siireglerinin Yiiriitiilmesi
Calisan Adaylarmin Bagvuru Siireclerinin Yiirtitiilmesi
Calisanlar I¢in Is Akdi Ve Mevzuattan Kaynakli Yiikiimliiliiklerin Yerine Getirilmesi
Calisanlar I¢in Yan Haklar Ve Menfaatleri Siireclerinin Yiiriitiilmesi
Denetim / Etik Faaliyetlerinin Yiirtitiilmesi

Egitim Faaliyetlerinin Yirtitiilmesi

Erisim Yetkilerinin Yiriitilmesi

Faaliyetlerin Mevzuata Uygun Yiiriitiilmesi

Finans Ve Muhasebe Islerinin Yiiriitiilmesi

Fiziksel Mekan Giivenliginin Temini

Gorevlendirme Siireglerinin Yiriitilmesi

Hukuk islerinin Takibi Ve Yiiriitiilmesi

I¢ Denetim/ Sorusturma / Istihbarat Faaliyetlerinin Yiiriitiilmesi
Iletisim Faaliyetlerinin Yiiriitiilmesi

Insan Kaynaklar Siireglerinin Planlanmasi

Is Faaliyetlerinin Yiiriitiilmesi / Denetimi

Is Saglig1 / Giivenligi Faaliyetlerinin Yiiriitiilmesi

[s Siirekliliginin Saglanmasi Faaliyetlerinin Yiiriitiilmesi
Konaklama Faaliyetlerinin Yiiriitiilmesi

Mal / Hizmet Satin Alim Siireglerinin Yiirtitiilmesi

Mal / Hizmet Satis Sonras1 Destek Hizmetlerinin Yiriitiilmesi
Mal / Hizmet Satis Siireclerinin Yiiriitiilmesi

Mal / Hizmet Uretim Ve Operasyon Siireglerinin Yiiriitiilmesi
Miisteri [liskileri Yonetimi Siireclerinin Yiiriitiilmesi
Organizasyon Ve Etkinlik Yonetimi

Pazarlama Analiz Calismalarmin Yiriitilmesi

Performans Degerlendirme Siirec¢lerinin Y{iriitiilmesi

Reklam / Kampanya / Promosyon Siireclerinin Yiiriitiilmesi
Risk Yonetimi Siireglerinin Yiiriitiilmesi

Saklama Ve Arsiv Faaliyetlerinin Yiiriitiilmesi

Sosyal Sorumluluk Ve Sivil Toplum Aktivitelerinin Yiiriitiilmesi
Sozlesme Siireclerinin Yiiriitiilmesi

Sponsorluk Faaliyetlerinin Yiiriitiilmesi

Stratejik Planlama Faaliyetlerinin Yiiriitiilmesi

Talep / Sikayetlerin Takibi
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C.

Tasimnir Mal Ve Kaynaklarin Giivenliginin Temini
Ucret Politikasinin Yiiriitiilmesi

Uriin / Hizmetlerin Pazarlama Siireglerinin Yiiriitiilmesi
Veri Sorumlusu Operasyonlarinin Giivenliginin Temini
Yatirim Siireglerinin Yiiriitiilmesi

Yetenek / Kariyer Gelisimi Faaliyetlerinin Yiirtitiilmesi
Yetkili Kisi, Kurum Ve Kurulusglara Bilgi Verilmesi

Y 6netim Faaliyetlerinin Yiiriitiilmesi

Ziyaretci Kayitlarinin Olusturulmasi Ve Takibi

Acil Durum Yd6netimi Siire¢lerinin Yiiriitiilmesi

hallerinden biri veya bir kaginin bulunmasi halinde kisisel verilerinizi isleyecektir. Kisisel

verilerin islenmesine iligkin detayl bilgiye ulasmak i¢in “www.tomainsaat.com.tr”

adresinde yer alan Kisisel Verilerin Korunmasi ve islenmesi Politikasi’n1 ve veri konusu

kisi grubuna gore olusturulmus olan aydinlatma metinlerini inceleyebilirsiniz.

imha Nedenleri

CANTOMA MADENCILIK A.S. biinyesinde bulunan kisisel veriler ilgili kisinin talebi halinde

ya da Kanun’un 5’nci ve 6’nc1 maddelerinde sayilan nedenlerin ortadan kalkmasi halinde resen

isbu imha politikasi uyarinca silinir, yok edilir veya anonim hale getirilir.

Kanun’un 5’nci ve 6°’nc1 maddelerinde sayilan nedenler asagidakilerden ibarettir:

Kanunlarda agik¢a ongdriilmesi.

Fiili imkansizlik nedeniyle rizasini agiklayamayacak durumda bulunan veya rizasina
hukuki gecerlilik taninmayan kisinin kendisinin ya da bir bagkasinin hayat1 veya beden
biitiinliigliniin korunmasi i¢in zorunlu olmasi.

Bir s6zlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmasi kaydiyla,

sOzlesmenin taraflarina ait kisisel verilerin islenmesinin gerekli olmasi.

. Veri sorumlusunun hukuki yiikiimliiligiinii yerine getirebilmesi igin zorunlu olmasi.

Ilgili kisinin kendisi tarafindan alenilestirilmis olmas.
Bir hakkin tesisi, kullanilmasi1 veya korunmasi i¢in veri iglemenin zorunlu olmasi.
Ilgili kisinin temel hak ve dzgiirliiklerine zarar vermemek kaydiyla, veri sorumlusunun

mesru menfaatleri i¢in veri islenmesinin zorunlu olmasi.

Ilgili kisilerin kisisel verileri, yukarida sayilmis olan kisisel veri isleme nedenlerinin ortadan

kalkmasi, islemeye esas teskil eden mevzuatin degismesi veya miilga hale gelmesi, 6698 sayili
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KVKK m.11 uyarinca ilgili kisinin kisisel verilerinin silinmesi, yok edilmesi veya anonim hale
getirilmesine iliskin yaptig1 basvurunun CANTOMA MADENCILIK A.S. tarafindan kabul
edilmesi  veya  bagsvurunun CANTOMA  MADENCILIK  A.S. tarafindan
reddedilmesi/basvurucunun CANTOMA MADENCILIK A.S.’nin verdigi cevabi yetersiz
bulmasi/CANTOMA MADENCILIK A.S.’nin KVKK’da &ngériilen siirede cevap vermemesi
iizerine ilgili kisinin Kurul’a sikayette bulunmasi ve bu talebin Kurul tarafindan uygun goriilmesi
durumlarinda gergeklestirilecek ilk periyodik imha sirasinda imha edilmektedir. Kisisel verilerin
silinmesi, yok edilmesi ve anonim hale getirilmesiyle ilgili yapilan biitlin islemler tutanak ile

kayit altina alinir ve s6z konusu kayitlar imha tarihinden itibaren en az ii¢ yil siireyle saklanir.

8. KiSISEL VERILERIN GUVENLIGIi

CANTOMA MADENCILIK A.S., kisisel verilerin hukuka aykir1 olarak islenmesini ve kisisel
verilere hukuka aykir1 olarak erisilmesini dnlemek ve kisisel verilerin muhafazasini saglamak
amactyla uygun giivenlik diizeyini saglamaya yonelik gerekli her tiirlii teknik ve idari tedbirleri

almaktadir.

Bu kapsamda 6ncelikle CANTOMA MADENCILIK A.S. tarafindan islenen kisisel verilerin
neler oldugunun tespitine dair calismalar gergeklestirilmis, ¢alistaylar yapilmis ve islenen kisisel
verilerin 6zel nitelikli kisisel veri olup olmadig1 da gozetilerek, bu verilerin korunmasina iligkin
ortaya c¢ikabilecek riskler belirlenerek, risklerin azaltilmasi veya ortadan kaldirilmasina yonelik

gerekli teknik ve idari tedbirler uygulamaya konmustur.

Kisisel verilerin hukuka, mevzuata ve ilgili giivenlik 6nlemlerine uygun sekilde islenmesi,
muhafaza edilmesi, saklanmasi, imha edilmesi ve sair siiregleri diizenleyen sirket ici politikalar

ve prosediirler benimsenmistir.

Kisisel veri glivenliginin saglanmasi i¢in, kisisel verilerin hukuka aykir1 sekilde agiklanmasi ve
paylasilmasinin Oniine gecebilmek ve ayrica KVKK’ya yonelik farkindalik yaratabilmek

amaciyla, ¢alisanlara ve yoneticilere diizenli olarak egitimler verilmektedir.

Avyrica kisisel veri isleme siireclerine dahil olan calisanlardan, is siireglerinin bir pargasi olarak
gizlilik anlagmalar1 ve taahhiitleri imzalamalar1 istenmekte calisanlarin giivenlik politika ve
prosediirlerine aykir1 hareket ettiklerinin tespiti halinde gerekli disiplin siirecine bagvurulacagi

Onemle hatirlatilmaktadir.

CANTOMA MADENCILIK A.S. ile veri isleyen, calisan, miisteri, tedarik¢i, is ortag vs.
arasinda yapilan sozlesmeler incelenmis basta KVKK ve diger mevzuat kapsaminda revize
caligmalar1 yapilmis ve ek protokoller hazirlanmistir.
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Sirket tarafindan veri isleme stireglerine dahil olan kisisel verilere personel bazinda erisim, yetki
sinirlandirmasi yapilmis, smirl sayida personele yiiriittiikleri is siirecleri ile ilgili olan kisisel
verilere erigsim yetkisi taninmistir. Personel tarafindan gergeklestirilen veri isleme faaliyetleri
kayit altina alinmaktadir. Gorev degisikligi veya isten ayrilan personellerin ivedilikle bu alandaki

yetkileri kaldirilmaktadir.

Kisisel verilerin hukuka aykir1 sekilde islenmesinin ve kisisel verilere hukuka aykir1 sekilde
erisilmesinin dniine gegmek i¢in, kisisel verilerin islenmesine iligkin siire¢lerin takibi ve denetimi
icin teknik sistemler kurulmustur. Ag giivenligi, veri akis1 giivenligi caligmalar1 yapilmis, veri
kaybinin 6nlenmesi i¢in hali hazirdaki yazilimlar glincellenmistir. Kisisel verilerin hukuka aykiri
sekilde islenmesini ve kisisel verilere hukuka aykiri olarak erisilmesini Onlemek igin i¢

denetimler gergeklestirilmistir.

Sistem giivenlik bosluklari takip edilerek uygun giivenlik diizeyinin saglanabilmesi i¢in yamalar

yiiklenmekte ve bilgi sistemleri giincel halde tutulmaktadir.
Web sitemiz https giivenlik protokolii ile korunmaktadir.

CANTOMA MADENCILIK A.S., nezdinde bulunan kisisel verilere iliskin calismalarin
akabinde tespit edilen kisisel veriler analiz edilmis, mevzuat kapsaminda incelenmistir. Bu
cergevede gereksiz olan veriler silinmis, verilerin miimkiin oldugunca azaltilmas: ilkesi

benimsenmistir.

Kisisel verilere, hukuka aykir1 sekilde erisilmesini engellemek ve kisisel verilerin giivenli
ortamlarda saklanmasimi saglamak i¢in uygun giivenlik diizeyine sahip teknik yontemler

kullanilmakta ve s6z konusu yontemler gelisen teknolojiye uygun sekilde giincellenmektedir.

Sirketin veri kayit sistemine igeriden ya da digaridan bir saldir1 olmasi halinde, bu durumun erken
fark edilmesi ve erken miidahale edilebilmesi i¢in bir sistem kurulmus, bilisim aglarinda hangi
yazilim ve servislerin calistig1 ve bilisim aglarinda s1izma veya olmamasi gereken bir hareket olup
olmadig1 diizenli sekilde kontrol edilmekte olup tiim kullanicilarin islem hareketleri diizenli

olarak tutulmaktadir.

Kisisel verilerin hukuka aykiri olarak baskalari tarafindan ele gecirilmesi durumunda bu hususun
ilgili kisiye ve Kurula bildirilebilmesi igin CANTOMA MADENCILIK A.S. tarafindan buna
uygun bir sistem ve altyapt kurulmus, CANTOMA MADENCILIK A.S. nezdinde bir prosediir

benimsenmistir.

Cevresel risklere kars1 bilgi ve bilisim sistemleri giivenliginin saglanmasi amaciyla sistem

odasina sadece yetkili personelin girisinin saglanmasi, kilit altindaki veri saklama birimlerinin
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anahtarlarinin belirli kisilerde olmasi, yerel alan agini olusturan kenar anahtarlarin fiziksel
giivenliginin saglanmasi, yangin sondiirme sistemi, sunucunun dogru ¢alisabilmesi i¢in sogutma
sistemi, giivenlik duvarlari, atak 6nleme sistemleri, ag erisim kontrolii, anti-viriis sistemleri vb.

gibi bir¢ok 6nlem alinmaktadir.

9. SAKLAMA VE IMHA SURELERI

CANTOMA MADENCILIK A.S. tarafindan, faaliyetleri kapsaminda islenmekte olan kisisel

verilerle ilgili olarak;

e Siireclere bagh gerceklestirilen faaliyetler kapsamindaki tiim kisisel verilerle ilgili kisisel veri
bazinda saklama siireleri Kisisel Veri Isleme Envanterinde;

e Veri kategorileri bazinda saklama siireleri VERBIS e kayitta yer alir.

S6z konusu saklama siireleri {izerinde, gerekmesi halinde CANTOMA MADENCILIK A.S.
tarafindan giincellemeler yapilir. Saklama siireleri sona eren kisisel veriler i¢in re’sen silme, yok
etme veya anonim hale getirme islemi CANTOMA MADENCILIK A.S. Kisisel Verilerin

Korunmasi Komisyonu tarafindan yerine getirilir.

10.  KISISEL VERILERI IMHA TEKNIKLERI
10.1. Kisisel Verilerin Silinmesi

Kisisel verilerin silinmesi, kisisel verilerin ilgili kullanicilar i¢in hi¢bir sekilde erisilemez ve
tekrar kullanilamaz hale getirilmesi islemidir. Sirket, silinen kisisel verilerin ilgili kullanicilar
icin erigilemez ve tekrar kullanilamaz olmasi i¢in gerekli her tiirlii teknik ve idari tedbiri

almaktadir.
- Kisisel veri igeren boliimler DELETE vb. komutlar ile silinmektedir.

- Ilgili kullanicilara iligkin yetkilendirme yapilmakta ve klasor, dosya bazinda

erisimler kisitlanmaktadir.

- IT uzmanlar tarafindan ilgili dosyalar 6zelinde kontrol yapildiktan sonra silme

islemi gerceklestirilmektedir.
- Ilgili kullanicilara iliskin yetki kisitlamalar1 yapilmaktadir.

- Veri igeren dosyalar sifrelenmektedir.
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- Sayilan ortamlardaki veriler uygun metot segilerek, ilgili yontem ile giivenli

sekilde silinmektedir.

- Kagit ortaminda bulunan kigisel veriler karartma yontemi kullanilarak
silinmektedir. Karartma islemi, ilgili evrak tizerindeki kisisel verilerin, geri doniilemeyecek ve
teknolojik ¢oziimlemelerle okunamayacak sekilde sabit miirekkep kullanilarak ya da kesilerek,

ilgili kullanicilar igin goriinemez hale getirilmesi islemidir.

10.2. Kisisel Verilerin Yok Edilmesi

Kisisel verilerin yok edilmesi, kisisel verilerin hi¢ kimse tarafindan hi¢bir sekilde erisilemez, geri
getirilemez ve tekrar kullanilamaz hale getirilmesi iglemidir. Sirket kisisel verilerin yok

edilmesiyle ilgili gerekli her tiirlii teknik ve idari tedbirleri almaktadir.

Kisisel verilerin yok edilmesi, kisisel verilerin hi¢ kimse tarafindan hi¢bir sekilde erisilemez, geri
getirilemez ve tekrar kullanilamaz hale getirilmesi islemidir. Sirket kisisel verilerin yok

edilmesiyle ilgili gerekli her tiirlii teknik ve idari tedbirleri almaktadir.

» Basili Ortamda Tutulan Kisisel veri igeren belgeler kagit imha makinesi ile 6giitme, yakma
veya geri doniisiim saglayan makineler ile imha edilmektedir.
» Kisisel veriler, bulundugu sistemlerin tiirline gore asagida yer alan yontemlerden bir veya
birkag1 kullanilarak yok edilmektedir.
- Kriptografik sifreleme kullanilmakta olup ilgili sifre anahtarlar1 yok edilmektedir.

- De-manyetize etme yahut eritme yontemi benimsenmektedir.

10.3 Kisisel Verilerin Anonim Hale Getirilmesi

Kisisel verilerin anonim hale getirilmesi, kisisel verilerin baska verilerle eslestirilse dahi higbir
surette kimligi belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale

getirilmesidir.

Kisisel veriler, hukuka uygun sekilde islenmesini gerektiren sebeplerin ortadan kalmasi
ihtimalinde CANTOMA MADENCILIK A.S. tarafindan anonim hale getirilir. Bu kapsamda
ilgili veriler icin CANTOMA MADENCILIK A.S. tarafindan maskeleme yontemi

kullanilmaktadir.
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11. PERIYODIiK IMHA SURELERI

6698 sayilli KVKK m.7 geregince, yasal mevzuata uygun olarak islenmis olmasina ragmen,
islenmesini gerektiren sebeplerin ortadan kalkmasi veya mevzuatta dngoriilen siirenin sona
ermesi halinde kisisel veriler periyodik olarak imha edilir. Sirketimiz, kisisel verileri silme, yok
etme veya anonim hale getirme yiikiimliiliigiiniin ortaya ¢iktig1 tarihi takip eden ilk periyodik
imha isleminde, kisisel verileri siler, yok eder veya anonim hale getirir. Periyodik imha, tiim

kisisel veriler i¢in yilda iKi kez olmak tizere 6 aylik zaman araliklar1 ile gergeklestirilir.

Kisisel verilerin silinmesi, yok edilmesi ve anonim hale getirilmesiyle ilgili yapilan biitiin
islemler kay1t altina alinir ve s6z konusu kayitlar, diger hukuki yiikiimliiliikler hari¢ olmak iizere

ii¢ yil siireyle saklanir.
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